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Существует ли стандартное облако? 

ГОСТ ISO/IEC 17788-2016 «Информационные технологии. Облачные вычисления. 

Общие положения и терминология» 
Дата введения 2017.01.11 

В основе - ISO/IEC 17788-2014 Information technology — Cloud computing — Overview and vocabulary 

 

Оригинальный стандарт устарел и заменен на  

ISO/IEC 22123-1:2023 Information technology — Cloud computing Part 1: Vocabulary 

ISO/IEC 22123-2:2023 Information technology — Cloud computing Part 2: Concepts 

 

ГОСТ Р ИСО/МЭК 17789 Информационные технологии. Облачные вычисления. 

Эталонная архитектура – остался в проекте 

В основе - ISO/IEC 17789:2014 Information Technology — Cloud Computing — Reference Architecture,  

Устарел и заменен на  

ISO/IEC 22123-3:2023 Information technology — Cloud computing Part 3: Reference architecture 
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Существует ли стандартное облако? 

ГОСТ Р ИСО/МЭК 17826-2015 Информационные технологии. Интерфейс 

управления облачными данными (CDMI) 
Дата введения 2016-06-01 

Идентичен ISO/IEC 17826:2012 Information technology - Cloud Data Management Interface 

(CDMI) 

ГОСТ Р ИСО/МЭК 19941-2021 

Информационные технологии. Облачные вычисления. Интероперабельность и переносимость
Дата введения 2022.01.01 

В основе - ISO/IEC 19941:2017 Information technology — Cloud computing — Interoperability and portability 
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Существует ли стандартное облако? 

ГОСТ Р ИСО/МЭК 19086-1-2019 Информационные технологии. Облачные 

вычисления. Структура соглашения об уровне обслуживания (SLA). Часть 1. 

Обзор и концепции 
ISO/IEC 19086-1:2016 Information technology — Cloud computing — Service level agreement 

(SLA) framework Part 1: Overview and concepts 

ГОСТ Р ИСО/МЭК 19086-4-2020 Информационные технологии. Облачные 

вычисления. Структура соглашения об уровне обслуживания (SLA). Часть 4. 

Компоненты информационной безопасности и защиты персональных 

данных 
Дата введения 2021-06-01 

Идентичен ISO/IEC 19086-4:2019 "Cloud computing - Service level agreement (SLA) 

framework - Part 4: Components of security and of protection of Pll", IDT 
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Существует ли стандартное облако? 
ГОСТ Р 70288-2022 Информационные технологии (ИТ). Облачные вычисления. 

Руководство по формированию политики. 
Дата введения 2023-03-30 

Разработан ООО ИАВЦ, ИСП РАН с учетом основных нормативных положений ISO/IEC TR 

22678:2019 "Information technology - Cloud computing - Guidance for policy development", NEQ 

ГОСТ Р 70289-2022 Информационные технологии. Облачные вычисления. 

Особенности обработки различных категорий данных в облачных службах 

Дата введения 2023-03-30 

Разработан ООО ИАВЦ и ИСП РАН с учетом основных нормативных положений ISO/IEC 

22624:2020 "Information technology - Cloud computing – Taxonomy Based Data Handling for Cloud 

Services", NEQ 

ГОСТ Р 70860-2023 Информационные технологии (ИТ). Облачные вычисления. 

Общие технологии и методы 
Дата действия с: 30.01.2024 

Разработан ООО ИАВЦ, ИСП РАН на основе – ISO/IEC TS 23167:2020 Information technology — 

Cloud computing — Common technologies and techniques 
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Существует ли стандартное облако? 

ГОСТ Р ИСО/МЭК 27017-2021 Информационные технологии. Методы и средства 

обеспечения безопасности. Правила применения мер обеспечения информационной 

безопасности на основе ИСО/МЭК 27002 при использовании облачных служб 
Дата введения 2021-11-30 

идентичен ISO/IEC 27017:2015 Information technology - Security techniques - Code of practice for information 

security controls based on ISO/IEC 27002 for cloud services, IDT  

ГОСТ Р ИСО/МЭК 27018-2020 Информационные технологии. Методы и средства 

обеспечения безопасности. Свод правил по защите персональных данных (ПДн) в 

публичных облаках, используемых для их обработки  
Дата введения 2021-06-01 

Идентичен ISO/IEC 27018:2019 Information technology - Security techniques - Code of practice for 

protection of personally identifiable information (Pll) in public clouds acting as Pll processors 
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Существует ли стандартное облако? 

ГОСТ Р ИСО/МЭК 27036-4-2020 Информационные технологии. Методы и средства 

обеспечения безопасности. Информационная безопасность во взаимоотношениях с 

поставщиками. Часть 4. Рекомендации по обеспечению безопасности облачных 

услуг  
Дата введения 2021-06-01 

Идентичен ISO/IEC 27036-4:2016 Information technology - Security techniques - Information security for 

supplier relationships - Part 4: Guidelines for security of cloud services, IDT 



Куда движется 
облачный фронт? 
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ЦОДы неудержимо растут, и облака вслед за 
ними 
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Однако наблюдается и движение из 
облаков 
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Однако наблюдается и движение из 
облаков 
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Однако наблюдается и движение из 
облаков 



Каковы препятствия 
для роста и 
причины ухода из 
облаков? 
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1. Недостаточное географическое 
покрытие 
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2. Быстрый рост стоимости услуг 
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3. Неадаптированность приложений 
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3. Неадаптированность приложений 
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4. Надежность инфраструктуры 
провайдера 
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4. Надежность инфраструктуры 
провайдера 
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5. Возможности масштабирования ресурсов 
провайдером 
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6. Информационная безопасность 
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6. Информационная безопасность 
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6. Информационная безопасность 
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18-19/07/24: Самый дорогой сбой в истории 
-  
CrowdStrike / Microsoft 

Глобальный отказ ОС Microsoft 

 

2 инцидента в одном событии: 

Ошибки в обновлении ПО CrowdStrike и отказ зоны 

доступности Microsoft Azure в США 

 

Восстановление заняло около недели 

 

Совокупные потери – 10-15 млрд долларов, потери для 

компаний Fortune-500 – 5.4 млрд долларов 

 

КТО ВИНОВАТ И ЧТО ДЕЛАТЬ??? 
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Некоторые выводы из ситуации 
1. Вина CrowdStrike очевидна, однако клиенты массово 

проигнорировали тестирование обновления перед запуском в 

продакшн 

2. Неосмотрительно полагаться на авторитет провайдера, даже если 

это компания с мировым именем 

3. Оценивайте строение вашей архитектуры. Используйте разных 

провайдеров, делайте бэкапы в разных AZ 

4. Помните, что самые частые причины отказов сервисов – по вине 

ошибок софта и конфигурирования 

5. Произошедший случай сводится не только к ошибкам в ПО, но и к 

человеческим ошибкам, управленческим просчетам и пробелам в 

процессах управления рисками 

6. Любая негативная ситуация непредсказуема. Чем лучше вы 

оцениваете риски и готовитесь к ним, те более вы защищены 

7. Дальнейшее движение в облака будет носить характер более 

тщательной оценки провайдера и более строгой проверки 

работоспособности систем, особенно mission critical 
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ИТ-общественность ищет новые решения 



30 

Дальнейшие рекомендации для клиентов 

1. Облака будут расти. Риски отказов – тоже. Тщательно подходите к 

оценке ваших рисков и методам их минимизации. 

2. Помните, кто за что отвечает. Провайдер отвечает за непрерывность 

сервисов на своей базе, клиент – за устойчивость своей 

инфраструктуры. 

3. Учитывайте, что провайдер услуг предлагает сбалансированное 

сочетание функциональности, цены и производительности. Это не 

всегда высочайший уровень за большие деньги. 

4. При миграции оценивайте возможности ваших приложений. 

Тестируйте, проверяйте, сравнивайте. 

5. По возможности не полагайтесь на одного провайдера. Это не 

значит, что он плох – это просто снижает ваши риски 

6. Будьте проактивны, учитесь, общайтесь, применяйте знания на 

практике 
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