
Безопасность 
и комплексное 
управление доступом 



Компания ТИОНИКС – это российский производитель
программных продуктов для оказания облачных услуг

Мы делаем программные продукты для 
оказания облачных услуг и платформу 
динамической инфраструктуры для DevOps

Все продукты включены в Единый реестр  
российских программ

Русскоязычная служба технической 
поддержки, работающая в режиме 24/7*365

Разработано и поддерживается  командой, 
базирующихся в Москве и Казани

Платформа ТИОНИКС соответствует  
требованиям №17, №21 и №239 ФСТЭК РФ

Что такое ТИОНИКС

Компания успешно развивается на 
российском рынке ИТ более 8 лет



Продукты ТИОНИКС

PaaS сервисы
e-Cloud

Конвейер 
DevOps

Динамические 
тестовые 
среды

Динамическая 
облачная инфра-ра

Управление облаком
Cloud Management Platform

Система управления облачной 
платформы

Виртуализация рабочего места
TIONIX VDI

Организация виртуальных рабочих столов, и предоставление 
доступа пользователям к Windows/Linux и веб-ресурсам по 
единым стандартам

Безопасность
TIONIX VDI Security

TIONIX Virtual Security

TIONIX VDI Connect

Виртуализация облака
TIONIX Cloud Platform 

ПО, построенное на базе Openstack, позволяющее 
строить системы виртуализации

Обеспечение безопасности персональных данных и 
конфиденциальной информации от несанкционированного 
доступа в виртуальной инфраструктуре

Решение для безопасного терминального подключения 
рабочих мест к корпоративной IT-инфраструктуре

Позволяет получить защищенный доступ к удаленному 
физическому компьютеру из дома



Основы для создания TIONIX Virtual Security

Рост количества 
информационных систем, 

требующих аутентификации 
пользователя

Необходимость защиты 
средств виртуализации на 

рынке СЗИ для KVM

Большие издержки на 
администрирование ИС

Снижение времени 
доступа к приложениям

Необходимость обеспечения 
безопасности на каждом 
уровне системы

Несанкционированный 
доступ к информационным 
системам

 № 149-ФЗ от 27.07.2006 г. (ред. от 29.07.2017) «Об информации, информационных технологиях и о защите информации»

№ 152-ФЗ от 27.07.2006 г. (ред. от 29.07.2017) «О персональных данных»

Исполнение требований законодательства:



Задачи по TIONIX Virtual Security

TVS - средство защиты конфиденциальной информации для решения 
следующих задач:

Реализация технологии единой точки 
Доступа (Single Sign On) к ИС

Идентификация и 
аутентификация 

Многофакторная 
аутентификация

Управление доступом 
к информационным системам

Регистрация событий 
безопасностиЗащита средств виртуализации



Сертификация средства защиты информации во ФСТЭК РФ

Соответствует требованиям ФСТЭК РФ 

Требованиям технических условий RU.НРФЛ.00002-01.90.01 

4 уровень доверия

«Требования по безопасности информации, устанавливающие уровни доверия к 
средствам технической защиты информации и средствам обеспечения 
безопасности информационных технологий»

TIONIX Virtual Security - первое в России программные средство защиты 
конфиденциальной информации, которое получила сертификат соответствия 
ФСТЭК РФ

№
сертификата

Дата внесения 
в реестр

Срок действия 
сертификата

Наименование 
средства (шифр)

Наименования документов, 
требованиям которых 

соответствует средство

Схема 
сертификации

Испытательная 
лаборатория

Орган по 
сертификации Заявитель Реквизиты заявителя (индекс, адрес, 

телефон)

4348 24.12.2020 24.12.2025

программное 
обеспечение 
«TIONIX Virtual

Security»

Соответствует 
требованиям документов: 
Требования доверия(4), ТУ

серия АО «НПО 
«Эшелон»

ФАУ «ГНИИИ 
ПТЗИ ФСТЭК 

России»

ООО 
«ТИОНИКС

»

109316, г. Москва, вн. тер. 
г. Муниципальный округ Текстильщики, 
проезд Остаповский, дом 22, стр. 16, 

этаж 2, ком. 52, (495) 645-6889



Безопасность

Обеспечение подлинности сетевых соединений, в том числе для защиты от подмены 
сетевых устройств и сервисов

Ограничение неуспешных попыток доступа к ПО для защиты системы от брутфорс 
атак

Сокращение числа параллельных сеансов доступа для каждой учетной записи

Блокирование сеанса доступа в ПО после установленного времени неактивности 
пользователя или по его запросу



Технология единого входа

SSO - Single Sign-On - механизм единого входа в систему или в приложение 

o Уменьшение хаоса между различными комбинациями имени 
пользователя и пароля

o Уменьшение кол-ва запросов по восстановлению забытых паролей

o Централизованное управление паролями
o Сокращение времени доступа к приложениям

o Снижение рисков несанкционированного доступа

Основные задачи, которые 
решает SSO система:

SSO

Website

Website

Website

o Lightweight Directory Access Protocol (LDAP)

o OpenID Connect 1.0

TVS поддерживает два 
стандарта реализации 
единого входа:



Политика паролей и поддержка входа при помощи ЕСИА

Также реализован вход с использованием ЕСИА

При управлении аутентификационной информацией реализованы 
следующие возможности и ограничения:

Установление характеристик средств аутентификации

Генерация и выдача начальной аутентификационной информации

Задание максимального времени действия пароля

Защита аутентификационной информации от 
неправомерного доступа и модифицирования



Применение в ЦОД

Цель – объединение AD конечных заказчиков в облачную платформу

o Подключение новых заказчиков без рестарта платформы 

o Разграничение пользователей при доступе к ВМ

o Возможность интеграции с многопользовательской AD без влияния на загрузку Keystone
o Обеспечение отказоустойчивости TVS

Особенности реализации:

Добавление пользователей внешних ADОсновные задачи

Сохранение групп внешних AD



Схема взаимодействия AD-TVS-Keystone-LDAP

User

Group

Брокер (VDI)

Служба 
идентификации 

Keystone

User

Group

LDAP, 
федерация 

(TVS)

Tionix domian
LDAP

Порт 10640/ТСР

User

Group

Домен
«AD1»

User

Group

Домен
«AD2»

Microsoft AD

Microsoft AD

LDAP
636/ТСР

Управляющий узел 
облачной 

платформы 
«ТИОНИКС»

СЗИ «ТИОНИКС» 
для виртуальных 
рабочих столов

Виртуальный 
рабочий стол 
(WINDOWS)

Тонкий клиент 
(VDI)

Порт HTTP/HTTPS Порт 3389/ТСР

1 2 3
Порт 3389/ТСР/UPD

1 Подключение к брокеру 
с доменом TIONIX\vdiuser
(получение IP)

2 Подключение к виртуальному 
рабочему столу (ВМ с доменом AD1)
по терминальному протоколу (RDP)

3 Вход в домен с 
использованием доменного 
контроллера (Microsoft AD)



Контакты
Адреса:

Москва, Ленинградский проспект, дом 35, 
строение 1
Казань, ул. Жуковского, 5
+7 495 645 68 89

+7 495 125 05 93

Документация:

docs.tionix.ru

info@tionix.ru

tionix.ru


